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Lukuteoriaa ja salakirjoitusta, osa 2

Heikki Apiola
Matematiikan laitos, Teknillinen korkeakoulu

Virittelyksi

Kirjoitus on jatkoa numerossa 3/2007 olleelle esiosal-
le (solmu.math.helsinki.fi/2007/3/apiola.pdf),
jossa esitelldin lukuteoreettisia perustyokaluja tdmén
varsinaisesti salakirjoitukseen pureutuvan osan 2 tar-
peisiin. Viittaan ykkdsosaan roomalaisella I:114.
Kéaytdan myos joissakin kohdissa vektori- ja matrii-
sitermeja. Vektori tarkoittaa yksinkertaisesti lukujo-
noa, lukujen jarjestettyé listaa. Matriisi on lukutau-
lukko, jossa on samanpituisia vektoreita allekkain. Voit
palauttaa vektorin aiempiin vektorimielikuviisi vaik-
kapa Solmun numerossa 1/2007 olleen kirjoituksen
(solmu.math.helsinki.fi/2007/1/apiola.pdf) al-
kua silméilemélla.

Kryptologia - salaustiede

Tiedon salaamisen/turvaamisen tarvetta on esiintynyt
ihmiskunnan historiassa vuosituhansien ajan. Vanhim-
mat 16ydokset ovat n. 4500 vuoden takaa Egyptin van-
hasta kuningaskunnasta.

Nimitykset kryptologia ja kryptografia on johdettu
kreikankielen sanasta kryptds, salattu, salainen. Kryp-
tologia nayttad vakiintuneen yleistermiksi, joka sisaltaa
osinaan kryptografian eli salaamisteknisten menetel-
mien suunnittelutieteen ja kryptoanalyysin, jonka pii-

riin kuuluvat menetelmien luotettavuuden analysoimi-
nen, heikkouksien paljastaminen, salakoodien murta-
minen jne. Niin sankarit, konnat kuin viileéin objektii-
viset menetelmien tutkijat ja testaajat tyoskentelevét
kryptoanalyytikon velvoittavan nimikkeen alla.

Léhihistorian dramaattisimpiin tapahtumiin kuulu-
vat liittoutuneiden onnistuneet saksalaisten Enigma-
salakirjoituskoneen sanomien murtamiset (kts. [Wi-
ki]). Tdmé& pohjautui puolalaisen matemaatikon Ma-
rian Rejewskin vuonna 1932 tekemiin keksint6ihin. Han
onnistui algebrallista tekniikkaa kayttden pédsem&dn
Enigma-salauksen jéljille. Hinen ryhménsé luovutti tu-
loksensa vuonna 1939 ranskalaisille ja englantilaisille
kryptoanalyytikoille. Brittien Saksan merivoimiin koh-
distuvaa kryptoanalyyttista toimintaa johti matemaa-
tikko ja teoreettisen tietojenkésittelytieteen isd, Alan
Turing, jonka ryhmé onnistui joulukuussa 1940 murta-
maan saksalaisten Enigma-koodin. Joissakin l&dhteisséd
esiintyy arvioita, joiden mukaan pelkistdan tdméan on-
nistumisen ansiosta toinen maailmansota lyheni useilla
vuosilla.

Pieni englantilainen paikkakunta, jonne sodanaikai-
nen kryptoanalyyttinen toiminta keskittyi, on ni-
meltdéan Bletchley Park. Sielld toimii nykyisin museo:
www.bletchleypark.org.uk/. Sattumoisin Turingin
elaméstéd kerrotaan musiikin keinoin Ooppera Skaalan
esityksissd maaliskuusta 2008 alkaen.

Kryptologian historia tarjoaa monta muutakin
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jénnitysseikkailua. Niihin liittyvid lukueldmyksid voi
etsid ehkd parhaiten alan klassikosta [CodeB]. Hiiren
napsauttamisen pééssi olevaa historiatietoa on tutussa

lahteessa [Wiki].

Toisen maailmansodan jéilkeisiin aikoihin saakka sala-
kirjoitusmenetelmét perustuivat viestin kirjaimien jon-
kinlaiseen uudelleen jérjestdmiseen tai sekoittamiseen.
Tietotekniikan kehittymisen myo6td mekaaniset laitteet
voitiin korvata tietokoneohjelmilla.

Alan vallankumouksellinen kd&dnnekohta ajoittuu
1970—luvun lopulle. Vuonna 1976 Stanfordin yliopiston
tutkijat Withfield Diffie ja Martin Hellman esittivat
julkaisussaan [DH] ns. julkisen avaimen menetelmén.
Ensimmaéisen konkreettisen esimerkin toimivasta julki-
sen avaimen salausjarjestelméasta esittivat MIT:n tutki-
jat R. Rivest, A. Shamir, L. Adelmann [RSA]. Heidén
sukunimiensé alkukirjainten mukaan sai nimensi RSA-
salausmenetelmé.

Kannattaa my0s mainita, ettd alalla on suomalaisia,
kansainviélisesti arvostettuja tutkijoita, kuten akatee-
mikko, emeritusprofessori Arto Salomaa tutkimusryh-
mineen ja professori Kaisa Nyberg, jonka kirjoitus [KN]
on kattava, monipuolinen ja ajantasainen katsaus kryp-
tologiaan. Salomaan julkaisut ja monografiat, joista
viitteend [AS], ovat runsaasti referoituja, alan kan-
sainvilistd huippua edustavia klassikoita.

1900-luvun puolestavilistd ldhtien salausmenetelmét
ovat alkaneet kayttdd enenevissd médrin matema-
tiikkaa, erityisesti abstraktia algebraa ja lukuteoriaa,
kombinatoriikkaa, todennékoisyyslaskentaa ja tilasto-
tiedettd, algoritmien vaativuusanalyysii, jne.

Tietokoneiden prosessoritehon jatkuva kasvaminen an-
taa ”ilmaiseksi” kryptoanalyytikoille raakaan voimaan
perustuvia tyokaluja salakoodien murtamiseen. Tamé&
pitdd kryptografia-joukot vireind ja pakottaa suun-
nittelemaan entistd nerokkaampia ja mielikuvituksel-
lisempia menetelmid. Kvanttitietokonelaskennan mah-
dollisuuksiin on jo alettu varautua, kts. [Wiki] ja Mik-
ko Méttonen: Kvantti-informaatio — tdmén vuosisadan
vallankumous !?, Arkhimedes 1/2008.

Salaustieteen ja -tekniikan kédyton painopiste on siir-
tynyt puolustusvoimiin ja tiedusteluun liittyvésta
kidytosta selkedsti jokaisen kansalaisen arkipaivddn
kuuluvaksi asiaksi. Kaikki luottamuksellisten tieto-
jen vilittdminen Internetisséd, séhkoposti, sdhkoinen
kaupankéynti, pankkitoiminta, tietojédrjestelmien sa-
lasanat, matkapuhelinliikenne, sdhkoinen allekirjoitus,
ddnestys, sirukortit jne. ovat tdysin salaamistekniikasta
riippuvaisia.

Kirjoitukseni tarkoituksena ei ole antaa kattavaa kat-
sausta alaan muuten kuin tarjoilemalla kiinnostuneille
lisdviitteitd eri suuntiin. Varsinainen padamé&iré on ava-
ta alkeista ldhtien yksityiskohtainen matemaattisten

péattelyiden ketju ndyttddkseni, miten RSA-menetelmé
toimii ja valaista sitd esimerkein. Tatd varten joudun
vield jonkinverran tdydentaméin kirjoituksen osassa 1
kehiteltyé lukuteorian vélineistoa.

Parhaassa tapauksessa kirjoitus voisi inspiroida jota-
kuta matematiikan opettajaa kehittaméaéin aineksia lu-
kion erikoiskurssille tai matematiikkakerholle (jos sel-
laisia jossain on).

Kertaustietoisku mod-laskennasta

Modulaariaritmetiikka on keskeisessé osassa, joten ker-
rataan vield:

a=b (mod n) tarkoittaa, ettd on olemassa kokonais-
luku k siten, ettd a = b+ kn. Toisin sanoen, n | (a —b)
eli a — b on jaollinen n :114.

Kun puhutaan luvusta b (mod n), tarkoitetaan yleensi
pieninté ei-negatiivista muotoa b + kn olevaa lukua,
toisin sanoen jakojddnnostd jakolaskussa b/n. Niin
toimivat myos alla olevissa esimerkeissd kéytettavit
MATLAB- ja MAPLE-ohjelmistojen mod- funktiot: MAT-
LAB:ssa mod(b,n) ja MAPLE:ssa b mod n.

Symmetrisistd salakirjoitusmene-
telmista

Monet lukijoista lienevét joskus nuoruudessaan kokeil-
leet jotain tapaa vilittdd viestid salatussa muodossa
sekoittamalla sopivasti viestin kirjaimia. Kenties yk-
sinkertaisin menetelmé on korvata sanan kukin kirjain
aakkosissa seuraavalla kirjaimella. Tatd menetelmé&i
kaytettiin my6s kuuluisassa, vuonna 1968 valmistu-
neessa elokuvassa ”2001: A Space Odyssey” (A.C. Clar-
ke, S. Kubrick), jossa vallankaappausta avaruusaluksen
miehistolté yrittéanyt tietokone oli nimeltdéan HAL 9000.
Toki téssd nimessé oli kyse vain pienestd pikantista ku-
riositeetista, joka aukeni osalle katsojia.

Vakaviin sotilaallisiin tarkoituksiin menetelméé lie-
nee kéyttdnyt ensimméisend Julius Caesar. Hén
on tiettdvisti soveltanut kolmen kirjaimen siirtoa
eteenpdin viestin salaamiseen ja vastaavasti saman
médrdn siirtoja taaksepéin salakoodin avaamiseen.
Téamén tyyppisid menetelmié, jossa kirjainta siirretdéan
aakkosissa madrdtty madrd, kutsutaankin yleisesti
Caesarin menetelmiksi.

Esimerkki Caesarin menetelméistia

Suoritin itse esimerkin MATLAB-ohjelmaa hyodyntéen,
mutta en paneudu ohjelman syntaksiin. Otan vain joi-
takin MATLAB-néytteitd ja sanontoja, jotka ovat it-
sensi selittavia.
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Muodostetaan merkkivektorit
>> AAKKOSET=’ABCDEFGHIJKLMNOPQRSTUVWXYZAAG ’
>> viesti=’SAMMONRYOSTO’

Muutetaan viestin kirjaimet numeeriseksi vektorik-
si laskemalla kunkin kirjaimen sijainti AAKKOSET-
vektorissa. Siis esim. A = 0,B = 1,...,Z = 26,...
Saadaan:

18 0 12 12 14 13 17 24 28 18 19 28

Alkuperiisessd, Caesarin menetelméssé lisédmme jo-
kaiseen vektorin komponenttiin luvun 3. Lienee aika
selviid, ettii O, jota vastaa numero 28, siirretéién sykli-
sesti aakkosten alkupdihin ja siitd tulee siis B (kos-
ka valitsimme aakkosvektorimme viimeiseksi merkiksi
vélilyénnin).

Téamaé syklinen siirto tarkoittaa, ettd redusoimme tu-
loksen modulo N = 30, koska aakkosvektorin pituus
on 30. (Voidaan ajatella aakkosvektori kierretyksi ym-
pyrin muotoon, jonka kehilld litkutaan.) Toisin sanoen
lasku numeroilla on (28 + 3) (mod 30) = 1.

Yleisesti salausfunktiomme on siis (z + 3) (mod N),
missd x on viestin numeerisen esitysvektorin kompo-
nentti (viestin kirjainmerkkid vastaava numero), ja N
on aakkosvektorin pituus. MATLAB-istuntomme jatkui-
si néin, kun ajatellaan, ettéd edelld oleva viestin numee-
rinen esitysvektori on muuttujassa nviesti.

>> nsalaviesti=mod(nviesti+3,30)
21 3 15 15 17 16 20 27 1 21 22 1
>> AAKKOSET (nsalaviesti+1)

VDPPRQUABVWB salaviesti kirjaimilla

Salaviestin avaus

Viestin vastaanottajalla on tieto menetelméstd ja
avainluvusta 3. Sehén voisi yhtd hyvin olla jotain
muutakin. Viestin avaaminen tapahtuu salausfunktion
kadnteisfunktiolla, joka on mitd ilmeisimmin
f~'(y) = (y—3)mod N.

>> avattu=mod(nsalaviesti-3,N)

18 0 12 12 14 13 17 24 28 18 19 28
>> AAKKOSET (avattu+1)
SAMMONRY(STO

Salaviestin avaus tuotti alkuperiisen viestin, joten hy-
vin kavi.

Niille, joita kiinnostaa MATLAB-syntaksi mainit-
sen, ettd AAKKOSET(avattu+1)-komento tarkoittaa
AAKKOSET-merkkivektorin  indeksointia numeerisella
vektorilla, jonka komponentteihin pitdéd lisdtd 1, kos-
ka MATLAB:ssa vektorin indeksointi aloitetaan luvus-
ta 1, kun taas jakojainnoksilld laskenta vaatii indek-
sin alkamaan 0:sta. Sama ilmio on tietysti lausekkeessa
AAKKOSET (nsalaviesti+l1).

Yleisesti menetelmé voitaisiin esittda téhan tapaan:
Merkitéén Z,, = {0,...,n — 1}. Salausfunktio

Se + Zp, — Zp;Se(x) = (x + ¢e) (mod n), missd e:td
voidaan kutsua salausavaimeksi ja funktiota S, sa-
lausfunktioksi, joskus itse funktiota kutsutaan myos
salausavaimeksi.

Salakoodi saadaan avatuksi salausfunktion S,
kiidnteisfunktiolla S; 1 (y) = (y — €) (mod n).

Menetelmé on symmetrinen siind mielessé, ettd kun
salaus(avain)funktio tunnetaan, niin salakoodin avaa-
misen suorittava kaddnteisfunktio voidaan vélittoméasti
maarittas.

Kehittyneempiid symmetrisia menetel-
mié

Caesarin menetelmé yleisessékin muodossaan on luon-
nollisesti hyvin haavoittuva.

Erilaisten mahdollisuuksien (salausavaimien) méadrid
voidaan huikeasti lisdtd ottamalla salausfunktioksi jo-
kin muu tapa sekoittaa kirjaimia. Jos otetaan mielival-
tainen aakkosten ”permutaatio”, eli uusi jérjestys, niin
kaikkien mahdollisten salausavainten lukuméaéra on N,
missd N on edelleen aakkosvektorin pituus. Ylla ole-
vassa tapauksessa N = 30, jolloin saadaan kaikkiaan
30! mahdollisuutta. Kyseessd on luku, jossa on 33 nu-
meroa, joten raakaan voimaan perustuva kaikkien eri
mahdollisuuksien ldpikdyminen ei onnistu.

Huolimatta avainten ldahes &#rettoméstd méarasta,
tdméakin menetelmé on monin tavoin haavoittuvainen.
Kun on tiedossa kieli, jolla viestintd tapahtuu, voidaan
kirjainten esiintyméfrekvenssien perusteella péa#stéi oi-
keista kirjaimista selville. Esimerkiksi Suomen kielessi
kirjain A on yleisin, joten (pitkéssd) salakirjoitetussa
viestissd suurimman esiintyméfrekvenssin omaava kir-
jain on todennikoisesti A. Ja niin edelleen. Frekvens-
sianalyysin kdytostd salausavaimen selvittamiseksi on
hyvia esimerkkejé ja opastettuja harjoitustehtdvia mm.
kirjassa [Kob| luvussa III.

Frekvenssianalyysin vaikeuttamiseksi viesti voidaan
myos koodata jakamalla se ensin osiin, lohkoihin, jotka
numeroidaan. Jos vaikka kaytettéisiin 2:n pituisia loh-
koja, niin kunkin komponentin numerot olisivat valilld
0,...,N? —1 = 899, ja kyseessi olisi 2-kirjaimisten
tavujen tunnistaminen. Kasvattamalla lohkon kokoa,
sanokaamme suuremmaksi kuin 4, frekvenssianalyysiin
perustuva tunnistus vaikeutuu olennaisesti.

Caesarin menetelmédd on kehitetty ottamalla mu-
kaan avainsana, joka mé&drdd kirjaimien muuntumi-
sen. Jos otetaan avaimeksi satunnainen merkkijono,
joka on ldhetettévéin viestin pituinen, niin lasketaan
yvhteen viestivektorin ja avainvektorin numeeriset esi-
tyksvektorit komponenteittain (mod N). Yllattavaa
kylld, tdmé menetelmé, englanninkieliseltd nimeltdan
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“one time pad”, on ainoa tunnettu informaatioteo-
rian mielessé luotettavaksi todistettu salausmenetelmé.
Kéaytdnnossd se on kuitenkin monin tavoin hankala ja
epéluotettava, avain on yhtd pitkd kuin viesti, avain-
vektorit ovat periaatteessa kertakéyttoisié, ja avainten
vaihto on tyolds ja riskialtis operaatio

Vaikka salausmenetelmien ”avantgarde” on
epdsymmetristen menetelmien puolella, symmetri-
sid menetelmid kehitellidin myo6s edelleen. Kohta esi-
teltdvat epdsymmetriset menetelmét, joihin edelld mai-
nittu RSA kuuluu, ovat pitkien viestien késittelyssa ras-
kaita. Siksi joudutaan usein kdyttdmé&éan yhdistelm&s,
jossa esimerkiksi ldhetetddn symmetrisen menetelmén
avain salattuna epdsymmetriselld menetelmaélla ja sym-
metriselld salattu (pitkd) viesti.

Lukuteorian tiydennysti

Osassa [ késiteltiin kokonaislukujen jaollisuusasiota
ja modulaariaritmetiikkaa. Kannattaa kaivaa aktiivi-
muistiin nuo asiat, ainakin mé#ritelmét ja lauseiden
johtopéditokset. Térkeimpid: Jakoyhtdls (Lause I.1),
SYT-lause (I.5), Eukleideen algoritmi, Fermat'n pie-
ni lause (Lause 1.13). Perusasioita lukuteoriasta 16ytyy
my0s Jukka Pihkon Solmun verkkolehteen kirjoitta-
masta ”lukuteorian helmid”-artikkelista [JP]. Tarvit-
semme osassa | esitetyn lisdksi vield lukuteoreettisen
jélkiruoka-annoksen.

Eukleideen algoritmin laajennus

Palautetaan mieleen lause I.8, joka sanoo, ettd
syt(a,b) = syt(b,r), kun a esitetéiéin jakoyhtilon (lause
1.1) ilmaisemassa muodossa: a = bg+r, 0 <r <b.
Tamé edustaa askelta, joka riittdvan monta kertaa tois-
tettuna johtaa syt(a,b) :n arvoon. Menettelyéd kutsu-
taan Fukleideen algoritmiksi.

Edelleen muistellaan erityiselld lammolld ”SY Tlauset-
ta”I.5. Sehiin paljastaa, etti syt(a,b) :lle saadaan esi-
tys muodossa x a + y b, missid x ja y ovat kokonaisluku-
kertoimia.

Tahéan mennessd olemme osanneet nautiskella
pelkdstadn siitd tiedosta, ettd tuollaiset luvut z ja
y ovat olemassa, menettelyd niiden maérittdmiseksi
emme ole esittdneet. Nyt on sen aika!

Katsotaanpa esimerkin valossa:

Esimerkki 1. Madrdttivi syt(171, 30).
171 =5-30+ 21.

Euklalgo: syt(171,30) = syt(30, 21).
Jakoyhtdls: 30 =1-21+9.

Euklalgo: syt(30,21) = syt(21,9).
Jakoyhtdlo: 21 =2 -9 + 3.

Euklalgo: syt(21,9) = syt(9,3) = 3.

(Seuraava jakoyhtilo: 9 = 3 -3 + 0 johtaisi ja-
kojidnndokseen r = 0, joka on algoritmin lopetusehto.)
Siis syt(171,30) = 3.

Tahén saakka kerrattiin vanhaa. Johtaaksemme ta-
voitellun esityksen, kdytdmme luvuille kirjainsymole-
ja asian selkeyttdmiseksi. Merkitddn a = 171,b = 30,
ja syntyvit jakojadnnokset olkoot r1,79,73,. ... Téssd
T = 21,7“2 = 9,7“3 = 3,7“4 =0.
Paaméarani on siis lausua viimeinen nollasta poikkea-
va jakojddnnds (téssi r3) muodossa r3 = xa + yb.
Kirjoitetaan ylla olevat jakoyhtidlot néitd merkintoja
kéyttien:

a=5-b+mr

b=ri+mr

T = 2. ro +13.

Kun tdmé puretaan alhaalta ylospéin, saadaan haluttu
esitys. Tarkemmin sanottuna:

1. Ratkaistaan alimmasta yhtdlostd r3  r1:n ja rom
avulla.

2. Sijoitetaan tah#in r3:n lausekkeeseen 7y ratkaistuna
toiseksi alimmaisesta yhtdlostéd r1:n ja b:n avulla.

3. Sijoitetaan n#in saatuun r3:n lausekkeeseen 1
yhtélostd 1 lausuttuna a:n ja b:n avulla. Taméa stra-

tegia konkretisoituu esimerkkimme tilanteessa néin:

r3:r1—2-r2.
ro =b—ry sij. (3)een = r3 =11 —-2-b+2-1r =

3- ™ —-2-b
a—5-b
Sieventdamélla: syt(a,b) =13 =3-a—17-b.

Menettely on nimeltdédn Laajennettu Eukleideen algo-
ritmi.

Huomautan, etté kirjoituksessa [JP]| on toinen vastaa-
vanlainen esimerkki laskettuna auki. Samaisessa kirjoi-
tuksessa [JP] ss. 6-7 esiintyy myos hauska konstruktii-
vinen todistus SYT-lauseelle. Todistus etenee Euklei-
deen algoritmin tahdissa, toisin kuin se, jonka esitin
osassa [. Vastaavanlaisia esimerkkejd on myos kirjoissa
[I. Lukiol] ja [I. Lukio2] aihepiireissi Eukleideen algo-
ritmi ja Diophantoksen yhtalot.

Ohjelma laajennettuun Eukleideen algoritmiin.

Namé esimerkit huolella ldpikdytyadn lukija varmas-
ti vakuuttuu siitd, ettd tédllainen tehtdvd voidaan ai-
na ratkaista, ja osaa pyydettidessd ratkaisun suorit-
taa. En muotoile lausetta matemaattiseksi algoritmiksi
tai lauseeksi, vaan kirjoitan sen suoraan tietokoneoh-
jelmaksi, jollaisena se tietysti kdytdnnon sovelluksissa
esiintyy.

Kirjoituksen osassa I esitin rekursiivisen ohjelman
FEukleideen algoritmille. Siitd sopivasti laajentamalla
saadaan éllistyttavan yksinkertainen koodi laajenne-
tulle. Koodi noudattaa MAPLE-kielen syntaksia, mutta
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voidaan muokata helposti mille tahansa rekursion sal-
livalle kielelle.

EEukleides:=proc(a,b)
if b=0 then [a,1,0]
else L:=EEukleides(b,mod(a,b));
d:=L[1]; x:=L[2]; y:=L[3];
L:=[d,y,x - iquo(a,b)*y] #iquo:osamdara
end if
end proc

Tamé rekursiivinen (itsedén kutsuva) ohjelma laskee
siis luvun d = syt(a,b) ja kertoimet x ja y siten, etté
d=az+by (vrt. SYTlause).

Edell4 oleva esimerkki laskettaisiin néin:

> tulos := EEukleides(171, 30);
> d := tulos[1]: x := tulos[2]: y := tulos[3]
> d,x,y;

3, 3, -17

Saatiin kuin saatiinkin sama kuin késin laskemalla!
Algoritmi on kirjoitettu sovittamalla [I. Algol]-kirjassa
annettu ”pseudokielinen” ohjelma MAPLE-syntaksin
mukaiseksi. Elegantti tapa laajennetun FEukleideen
algoritmin yleiselle matemaattiselle todistukselle on
yll& olevan ohjelman oikeaksi todistaminen, joka onkin
yllattavan lyhyt ja ytimekis ([I. Algo] Ch. 33. s. 812.

Kuten sanottu, kdytin esimerkeissdni symbolilasken-
taohjelmaa MAPLE. Esimerkkien lukeminen ei edel-
lytd lainkaan ohjelman tuntemista. Selitin tarvit-
semani komennot, joita on vain muutama. Ohjel-
man ottaminen mukaan on sikdli mielekistd, ettéa
voidaan esittdd asiat ihan oikean kokoisilla luvuil-
la. Se myos antaa konkretiaa teoreettisesti kuvailta-
ville algoritmeille, ja osoittaa, ettd hyva symbolilas-
kentaohjelma on hyodyllinen kryptologiatyokalu.Seka
MAPLE:n  ettd MATHEMATICA:n kayttdjaryhmissé
on suuri méadrd kryptologian esimerkkityoarkkeja.
(http://wuw.maplesoft.com/applications/ —
mathematics — Cryptography (23 kpl.) ja
http://www.wolfram.com/)

Toisaalta kannattaa mainita vapaasti saatava oh-
jelma Maxima, jolla kiinnostuneet voivat kokeilla
vastaavien asioiden toteuttamista, ellei MAPLE- tai
MATHEMATICA-ohjelma ole kéytettdvissd. Viimemai-
nituista painotan enemmén edellisté siksi, ettd se on
itselleni tutumpi.

Huomautan vield, ettd MAPLE:ssa on sisdédnrakennet-
tuna laajennettu Eukleideen algoritmi nimelld igcdex.
Nimi koostuu osista: i - integer, gcd = grea-
test common divisor = syt ja ex - extended Ko-
mento d:=igcdex(a,b,’x’,’y’) palauttaa tuloksen
d=syt (a,b) ja lisiksi muuttujissa = ja y kertoimet, joil-
lad=ax+by.

Edellinen esimerkki laskettaisiin néin:

> d:=igcdex(171,30,’x’,’y’):

> d,x,y;

3, 3, -17
Jatkossa kédytdmme valmista igcdex-funktiota esimer-
keissimme edelld esitetyn EEukleides-funktion sijasta.

Yhtilén ax =1 (mod n) ratkaiseminen

Kyseessiahdn on mahdollisimman yksinkertainen ns.
Diophantoksen yhtélo, jota késiteltiin osassa I. Lauseen
[.12 mukaan yhtélolld on aina yksikésitteinen ratkaisu
(mod n), mikili syt(a,n) = 1. Ratkaisu saadaan laa-
jennetulla Eukleideen algoritmilla laskemalla luvut z
ja y siten, ettd ax +ny = 1. Kiinnostava on vain luku
z. Kun se tunnetaan, niin

ar=1-ny=1 (mod n).

Y14 olevalla MAPLE-funktiolla ratkaisu saadaan siis
néin:

> igcdex(a,n,’x’,’y’):
Kuten sanottu, olemme kiinnostuneita vain x:stéd, d:n
tieddmme 1:ksi, y voidaan heittdd romukoppaan. Jos
halutaan minimaalinen z, ts. redusoida (mod n), niin
ei muuta kuin x:=x mod n :

Kiinalainen jaadnnoslause

Aiheeseen liittyy monta tarinaa erityisesti kiinalaisen
(ja kreikkalaisen) matematiikan historiasta. Loytoj voi
tehdd Googlella hakusanalla Chinese remainder theo-
rem. Erés tarinoista on [I. Algo]-kirjassa:

Noin vuonna 100 ajanlaskumme alkuhetken jalkeen kii-
nalainen matemaatikko Sun-Tsu ratkaisi seuraavan on-
gelman:

Middaritd kokonaisluvut x, jotka antavat jakojidnnokset
2, 3,2 jaettaessa luvuilla 3,5, 7. Ratkaisuiksi han sai lu-
vut x = 23 + k- 105.

Huomattakoon, ettd jakajat ny = 3,mo = H,n3 = 7
ovat pareittain yhteistekijattoméat ja 3 -5-7 = 105,
mutta miksi ndin, ja mistd tulee 23 7 Nykykielelld siis
ratkaisu: = 23 (mod n), missi n = nq - ng - n3.

Miten hén ratkaisuunsa péétyi, ja osasiko yleistdia?
Nykylukijalla on helppoa, sovelletaan kiinalaista
jadnnoslausetta, jota téssa ei kuitenkaan esitetd. Mai-
nittakoon kuitenkin, ettd lauseen muotoili ja todisti
yleisessa muodossaan — kukas muu kuin Euler v. 1734.

RSA-algoritmin todistuksessa tarvittava kiinalaisen
jddnnoslauseen seuraus on siind médrin  erikoista-
paus itse lauseesta, ettd sen suora todistus on mil-
tel itsestddnselvyys. Kiinalaista jinnoslausetta voidaan
kylld kayttdd mm. RSA-menetelmén tehokkaampaan
toteutukseen ja myds RSA-menetelmédn murtamisyri-
tyksiin, joten sen esittdminen olisi hyvinkin perustel-
tua tésséd yhteydessd. Katson kuitenkin kirjoitukselleni
olevan hyviksi keventdd tyokalupakkia, kun se on mah-
dollista.

Kutsun tarvitsemaamme seurausta "kiinalaiseksi sel-
vioksi”.


http://www.maplesoft.com/applications/
http://www.wolfram.com/
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Lause 1 (Kiinalainen selvié). Olkoon

n=mning - Nk, missd syt(n;,n;) =1, kun i # j.
Olkoon a mielivaltainen kokonaisluku. Nyt

x=a (modn) < xz=a (mod n;),i=1,...,k.

Tod. (1) Olkoon = = a (mod n). Jatko jidkoon luki-
jalle harjoitustehtaviksi.

(2) Olkoon = = a(modn;),i = 1,...,k. Tallsin jokai-
nen n; on tekijand (x — a) :ssa. Koska syt(n;, n;) = 1,
kun ¢ # j, niin my6s tulo n = ny no - - - ng on tekijani
(r—a):ssa, eli x = a(mod n). Tadméi viimeinen padtelmé
jitetddn taas lukijalle harjoitustehtéviksi (miltei val-
miiksi ohjeistettuna). O

Tehtédvid 1. Olkoon syt(ni,n2) =1 ja olkoon ny | a ja
ng | a. Osoita, etti nyns | a.

Vihje Taas kerran pééstddn liikkeelle SYTlauseen 1.5
avulla: 1 = nqy x +ng y. Kerro puolittain a:lla, niin alat
olla perill&.

On selvid, ettd tdmé yleistyy useampaan tekijaan (for-
maalisti induktiolla, jota esitelldin mm. kirjoitukses-
sa [JP]) . Toisaalta tarvitsemme ”kiinalaista selviotd”
vain tapauksessa n = nj ns.

Modulaaripotenssilaskenta

Téssé on kaksi nikokulmaa, 1) laskentakaava ”potenssi
potenssiin” ja 2) tehokas potenssiinkorotusmenetelma.

1. Potenssi potenssiin. Silloinhan eksponentit kerro-
taan. Piteeko sdinto myos (mod )-laskennassa? Mité
on siis (a*modn)? ?

aFmodn = a* + in jollain i.

Siis (a*modn)? = (a* +in)! = a*7+ termeji, jois-
sa jokaisessa on in tekijini. (Joko binomikaavalla tai
suoraan tulosta (a* +in)(a* +in)---(a¥ +in), jossa
kaikkiin muihin termeihin paitsi siithen, jossa jokaisesta
binomista otetaan ensimmiinen, tulee tekijiksi (in):mn
potenssi.) Eli saadaan muotoa a*7 + K n oleva lauseke,
missé K on jokin kokonaisluku. Siis

kj

(a*modn)’ = a (mod n),

ja potenssi potenssiin sdénto toimii kauneimmalla mah-
dollisella tavalla.

Modulaarinen potenssiinkorotus

Usein néissé yhteyksissé tulee vastaan tehtava

a’ (mod n), missi esiintyviit luvut saattavat olla hyvin
suuria. Jos vaikka a on luokkaa 10* ja b luokkaa 10°,
mikéd on huimasti alakanttiin tyypillistd RSA-salausta
ajatellen, niin a® on luokkaa 1040900 Timinkokoisilla
luvuilla laskenta alkaa olla epétoivoista mille tahansa
laskentamyllylle, puhumattakaan ihan normaalista ta-
pauksesta, kuten esimerkissimme, jossa a tai b voi olla
luokkaa 10100,

Operaatioon on olemassa tehokas ratkaisu, nimeltdéin
"toistettu nelivon korottaminen” tai "nelioon korotus
ja kerolasku”. Algoritmi kuvataan [I. Algol]-kirjassa ss.
829 ja [Kob] ss. 23 — 24: Pidperiaate on, ettd kerdtdin
tuloa, jossa edelliselld kierroksella saatu tulos koro-
tetaan neliodn ja lisdksi kerrotaan sopivalla luvulla,
mikali n:n bindériesityksessd on ao. kohdalla 1. Kunkin
operaation jilkeen redusoidaan modulo n, jolloin suu-
rin laskennassa esiintyvi luku on kaiken aikaa < n?.
(Oletetaan, ettd a < n.) Jitén tilan sdéstdmiseksi ku-
vauksen ylimalkaiseksi, yksityiskohdat on annettu mm.
yll& mainituissa viitteissa.

MAPLE-ohjelmassa algoritmi on suoraan siséénraken-
nettuna komentona: > c:=a&"b mod n: Jos tita ver-
rataan komentoon c:=(a"b) mod n, jota en suosittele,
niin ero saattaa olla huikea, sanoisinko déreton, ja en-
sin kannattaa varmistaa, ettd ohjelman STOP-nappula
toimii.

Algoritmien vaativuus

Laskennallisten algoritmien suhteen on térkeda arvioi-
da niiden vaatimaa laskenta-aikaa (ja tilaa) suhtees-
sa syotteend olevien lukujen kokoon. Téllaisia arvioita
esiintyy kaikissa numeerisen analyysin kirjoissa, alan
systemaattisen tutkimuksen katsotaan kuuluvan teo-
reettisen tietojenkésittelytieteen piiriin. Téssd kirjoi-
tuksessa esiintyviin lukuteoreettisiin algoritmeihin pa-
neutuvaa vaativuusanalyysia késitellddn kirjassa [Kob]
huolellisesti ja perusteellisesti. My06s toinen peruskir-
jamme [I. Algo] siséltdd runsaasti vastaavaa analyysia.
Téhén kirjoitukseen en voi endd mahduttaa uutta asiaa
enempéd, joten joudun tyytymédn tdmén tarkedn kom-
ponentin osalta kirjallisuusviitteisiin. Mainitsen vain
esimerkin ja ulkon&én vuoksi, missd muodossa niité ar-
vioita annetaan. Fukleideen algoritmin suoritusaika on
O(log® a), kun etsitéiin syt(a,b), a > b. Lyhyesti tdméi
”iso-O”-notaatio tarkoittaa suluissa olevaan lausekkee-
seen verrannollisuutta, eli arvioon kuuluu tarkemmin
madraaméaton vakiokerroin.

Aikaperspektiivin kannalta mainitsen, etti viime mar-
raskuuta voidaan pitdd numeerisen analyysin ja lasken-
nallisten numeeristen algoritmien tutkimuksen 60- vuo-
tisjuhlakuukautena, silla marraskuussa vuonna 1947 il-
mestyi von Neumann'n ja Goldstine’n uraauurtava jul-
kaisu aiheesta.

Epiasymmetriset menetelmét, jul-
kinen salakirjoitus

Kaikki vuoteen 1976 mennessé kiytetyt kryptosystee-
mit lasketaan klassisiin menetelmiin kuuluviksi. Niil-
le on ominaista, ettd salausavaimesta S. voidaan koh-
tuullisella laskentatyolld johtaa purkuavain Sg. Siksi
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niitd kutsutaan myos symmetrisiksi menetelmiksi, ku-
ten edelld oli puhe. Kdytin tulevaa ennakoiden kirjai-
mia e ja d, jotka liittyviit sanoihin ”encrypt” (salata) ja
"decrypt” avata salaua, dekryptata.

Nykyisin, kun s&hkoinen luottamuksellisen tiedon
vélitystarve on r#djahdysmaéisesti kasvanut sotilas-
ja diplomaattialueen ulkopuolelle, on suoranainen
vilttaméattomyys suunnitella yhtenéinen salaustekniik-
ka, jotta laajojen jérjestelmien yhteesopivuus olisi
mahdollinen. Niinpd tarve yleiseen kayttoon sopivan
julkisen salakirjoitusjérjestelmén kehittdmiseen nousi
1970-luvulla voimakkaasti esiin.

Julkisen salakirjoituksen periaate

Jokaisella tiedonvaihtoon osallistuvalla osapuolella on
kaksi avainta, julkinen ja salainen. Kryptologian esi-
tyksissd on tullut yleiseksi tavaksi kutsua kahta kom-
munikoivaa osapuolta nimilld Alice ja Bob.

Kaytetadn edelld olevien e- ja d- symbolien ohella my6s
kirjaimia P — ”Public’ja S — "Secret” viittaamaan
kyseisiin avainfunktioihin. Alice:lla on siten julkinen
avain P4 ja salainen avain S4 ja Bob:la vastaavasti
PB ja SB.

Kommunikaatiota Alicexn ja Bob:n vililld esittda kuva,
jossa on mukana ilked Eve, joka sieppaa linjalta sala-
kirjoitettuja viestejé, minka ehtii.

A A
salaviesti: ¢ = PA(m)
Bob N Alice
U
viesti:m m=S,(c)
Eve, vakooja

Kaikilla kommunikoivilla osapuolilla on kéaytossidian
kaikkien muiden julkinen avain, periaatteessa ne voi-
taisiin vaikka julkaista webbisivulla. Lisiksi jokaisella
osapuolella X on oma henkilokohtainen salainen avain
Sx, jota kukaan muu maailmassa ei tiedé.

Voimme ymmartdd tédssd kuvailussa avaimen funk-
tioksi, joka muuntaa viestin numeerisen esityk-
sen selvikielisestd salakieliseksi tai péinvastoin. Jo-
ka tapauksessa funktiot Px ja Sx ovat toistensa
kadnteisfunktioita. Niinpéd, kun Bob salakirjoittaa vies-
tin m kéyttden Alice:n julkista avainta P4, hén tuot-
taa luvun ¢ = Py(m). Alice:lla ja vain Alice:lla on sa-
lainen avain Sj4, joka on Alice:n julkisen avaimen Py
kadanteisfunktio. Siis Alice avaa Bob:n lihettdmén vies-
tin laskulla S4(c).

Mika téssd on uutta ja ihmeellistd? Kaikki osapuo-
let tuntevat avaimen P4, mutta tdméi funktiopa on-
kin tehty sellaiseksi, ettd sen kéa#inteisfunktiota on
ddrimmaisen vaikea laskea. Téssd on ero symmetri-
siin menetelmiin néhden. Diffie ja Hellmann kayttivéit
termid "trapdoor function”, jolle [KN]:ssd kdytetédin
suomennosta ”salaovifunktio”. Kehitin itse kevytmie-
lisesti suomennoksen ”loukkuluukkufunktio”. Luukus-
ta on helppo astua sisdin huomatakseen joutuneensa
loukkuun. Takaisin ulos padstikseen on avattava sys-
teemilukko, jossa on miljoonia mahdollisuuksia. Ma-
temaattisemmin ilmaistuna, on loydettéavi laskennal-
lisesti kohtuullinen tehtévé, jonka k#dnteistehtdva on
laskennallisesti kohtuuton, kuten 1000 vuotta vaativa
laskenta-aika nopeimmalla supertietokoneella ja par-
haalla laskenta-algoritmilla.

RSA-algoritmissa tuo laskennallisesti kohtuullinen
tehtavé on kahden hyvin suuren alkuluvun p ja ¢ ker-
tominen: n = pq. Kun luvut valitaan riittadvén suuriksi
(luokkaa 150 numeroa), niin ké#nteinen tehtavé, lu-
Kiésitteiden "kohtuullinen” ja ”kohtuuton” kvantifioi-
minen edellyttaéd algoritmien laskennallisen vaativuu-
den arvioita, mihin liittyvad ”yleissivistystd” annettiin
edelld lyhyesti.

On tietysti myos muistettava, ettd tietokoneiden pro-
sessoritehojan kasvun ja aivan uusien laskentainnovaa-
tioiden takia loukkuluukku vuonna 2008 ei valttamatta
olekaan sitd endd vuonna 2018.

Mutta jatkakaamme RSA-menetelmén kuvailun tiella.
Edelld symmetrisistd menetelmistd puhuttaessa koo-
dattiin viestit kirjain tai tavu kerallaan numeroksi
ja muunnettiin niitd sopivasti sekoittamalla. Lukuteo-
ria ja tietotekniikka antavat mahdollisuuden késitelld
viestejd suurina kokonaislukuina. Viestin numerokoodi
késitetddn numeerisen vektorin sijasta yhdeksi suurek-
si kokonaisluvuksi, jolle tehdéén sopiva matemaattinen
muunnos P. Vastaanottaja avaa sen kéytossdin oleval-
la kddnteismuunnoksella, eli salaisella avaimella S. Jos
viesti on kovin pitké, se jaetaan lohkoihin, joiden pi-
tuudet voivat olla vaikka 100 — 200 merkkid. Ts. viesti
voidaan esittdd numeerisena vektorina, jonka kompo-
nentit ovat (tarvittaessa) suuria kokonaislukuja.

Seuraavaksi esitettivin algoritmin kuvauksessa ajatel-
laan, etta selvikielisen viestin numeerinen vastine edus-
taa koko viestié tai yhtd viestivektorin komponenttia.
Talle kiytetddn merkintdd m, niinkuin "message”. Sa-
lakirjoitetulle muunnokselle kdytetddan nimeéd ¢, niin-
kuin ”ciphertext”, yleisesti siis ¢ = P(m) ja m = S(¢),
koska P ja S ovat toistensa kiddnteisfunktioita.

Miten nuo P ja S rakennetaan RSA-menetelméssa? Nyt
olemme valmiit sen kertomaan ja perustelemaan.
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Algoritmi 2 (RSA). .

1. Muodostetaan kaksi samaa suuruusluokkaa ole-
vaa suurta alkulukua p ja q.

2. Lasketaan n=pq ja ¢ = (p—1)(q — 1)ﬁ

3. Valitaan luku e, 1 < e < ¢ siten, ettd
syt(e, ) = 1. (Luvun e ei tarvitse olla kauhean
suuri.)

4. Lasketaan laajennetulla FEukleideen algoritmilla
luku d siten, etti ed =1 (mod o).

5. A :n julkinen avain on (e,n) ja A :n salainen
avain on (d,n).

6. Olkoon m wviestin numeerinen esitys, 0 < m < n.
Muodostetaan salainen viesti c = m*¢(modn)
ja lahetetddin A :lle.

7. A avaa salaisen viestin ¢ omalla salaisella
avaimellaan d kaavalla a = ¢ (mod n). Ja to-
dellakin a = m, kuten seuraavaksi osoitetaan.

RsA-algoritmin oikeaksi todistaminen

Tod. Salainen viesti ¢ = m® (mod n), missd m on al-
kuperiinen viesti, e salauseksponentti, n = pq, p ja q
ovat alkulukuja. Avattu viesti a = ¢? (mod n) missi d
on avauseksponentti ja toteuttaa yhtalon

ed=1 (mod ¢), ¢=(p—1)(¢—1).

Pitéda siis todistaa, ettd avattu viesti on sama, misté
ldhdettiin, eli a = m.

No katsotaan: ¢ = (m® (mod n))? = m®? (mod n)
potenssipotenssiin-sddnnon mukaan.

Nyted=1+j¢=1+j(p—1)(q—1) jollain j, joten

me? = mmI®P=D=D Jhrkevi oletus on, ettd m < p
ja m < g, jolloin varmasti syt(m, p) = syt(m,q) = 1.

Niinpd Fermat’n pikkulauseen mukaan
mP~t = 1 (mod p) ja m?~' = 1 (mod q), joten

miP—1)(a-1) _ (mp—l)j(qfl) =1 (mod p).
Vaihtamalla p:n ja ¢:n jérjestys, saadaan
m/(P=D=1) =1 (mod q).

Kiinalaisen selvion mukaan
m/(P=D=1) =1 (mod n).

d = mmed

Siis a = ¢ (mod n) =m (mod n)
Jos luovumme ylla olevasta ”jarkevasta oletuksesta”,

niin esim. p | m, jolloin m¢? = m (mod p), koskapa

p on molemmissa yhtéalon puolissa tekijana. Téssé ta-
pauksessa ei tarvita Fermat’n apua, mutta tilanne on
syyté turvallisuussyisté kuitenkin sulkea pois. Joka ta-
pauksessa viite pétee yleisesti, tehtiinpéd ylla jarkeva
tai vihemmaén jarkeva oletus. ]

Esimerkki

Esitykseni on mukaelma viitteen [Cos] tyylistd. Otan
"mustina laatikoina” siind annetut funktiot to_number
ja from_number, jotka muuttavat merkkijonon eli teks-
tivektorin numeroksi ja vastaavasti takaisin merkkijo-
noksi annetun aakkosvektorin suhteen vastaavaan ta-
paan kuin edelld olleet MATLAB-funktiot. Erona on,
ettd nyt emme muuta tekstivektoria numeerikseksi vek-
toriksi, vaan yhdeksi kokonaisluvuksi. Kaiken muun
avaan komento komennolta lukijan silmien eteen.

Esimerkin avaimet ovat lahes turvallista kokoa, olisi-
vat olleet vield hiukan yli 10 vuotta sitten. Jéljempana
pohditaan tarkemmin.

Jos muutamme valitun aakkosvektorin suhteen sanan
SOLMU numeeriseksi saamme:

> aakkoset:="ABCDEFGHIJKLMNOPQRSTUVWXYZAAG "
> to_number ("SOLMU") ;
1915121321

Nahdaén, ettd kirjaimia vastaavat numerot on pantu
perédkkiin tyyliin: A =01,B=02,...,5=19,...U =
21

Toinen, kenties luonnollisempi tapa olisi esittéda
viesti IN—jédrjestelmidn lukuna ja muuntaa se
10—jarjestelméén, missd N on aakkosvektorin pituus.
T&ll6in samainen SOLMU muuntuisi luvuksi

21+ 13304 12-30% + 15 - 30 + 19 - 30" = 15806211.

Koska ylld mainittu to_number-funktio tekee edelliselld
tavalla, noudatan sité.

Alla esiintyvat MAPLE-komennot ovat suurelta osin it-
sensé selittdvid. Mainitsen ja kertaan téssi joitakin ni-
mityksia ja sellaisia komentoja, joiden merkitys voi olla
epaselvi tai unohtunut.

Alkukirjain ¢ viittaa sanaan “integer”, kokonaisluku.

ifactor
igcd(a,b)
igcdex(a,b,’x’,’y’)

ged = syt
ged extended = Laajennettu
FEukleideen algoritmi

a mod b Jakojddnnos laskussa a/b

Muistutan viel4, ettd komento d:=igcdex(a,b,’x’,’y’)
palauttaa tuloksen d=syt(a,b) ja lisiksi muuttujissa
x ja y kertoimet, joilla d = ax + by.

IKirjain ¢ viittaa ns. Eulerin ¢-funktioon, emme kuitenkaan tarvitse siihen liittyvai Eulerin lausetta, vaan pirjiimme Fermat’n

pikkulauseella.
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Ja nyt se alkaa!

Alice valitsee kaksi suurta alkulukua ja laskee niiden
tulon:

> pA := nextprime(10760 + 1234567*rand()"5);
1198076816021558356980152413678621
5524827311143774029092192981559

> gA := nextprime(10765 + 8765439999*rand() "5)
24557694884338801620018108793784400
77015568602607435050878572990629

> nA:=pAxqA:

> length(nAd);

131

Luvussa ng4 131 Kokeillaan  te-
kijoéihinjakoa.

> ifactor(nA);

Warning, computation interrupted

Painettiin STOP-nappulaa. Ei nédyta siltd, ettd kannat-
taisi ryhtyé odottelemaan.

Kokeillaan tekijoihinjakoa, kun pa kerrotaan jollain

umpiméhkéan valitulla pienehkolld luvulla.

on numeroa.

> ifactor (pA*465734);
(2) (337) (691) (119807681602155835698015241
36786215524827311143774029092192981559)

Onnistuu muotoa pa k olevalle luvulle hetkessd, kun
kerroin k£ on miljoonan luokkaa, mutta jos vahén kas-
vatetaan, alkaa kestd# tuskaisen kauan.

Seuraavaksi Alice laskee ¢ 4:n, jota varten siis tdytyy
tuntea n4:n tekijat p4 ja qa.

> phiA := (pA - 1)x(qA - 1):

Alice valitsee salauseksponentin (”encryption expo-
nent”) .

> eA := nextprime(10°5 + rand());

624044487349
Todetaan, ettd syt(ea, d4) = 1. Tdmi toteutuu hyvin
suurella todennékoisyydelld (miksi?), mutta se on kui-
tenkin erikseen tarkistettava.
> igcd(eA, phil);

1
Alice laskee nyt laajennetulla Eukleideen algoritmilla
oman salaisen avaimensa eksponentin d 4.
> igcdex(eA, phiA, ’xA’, ’yA’):
> dA := xA mod phil;
1368483131199786650215235652 . ..
> length(dA);

131

Salaisessa eksponentissa d4 on 131 numeroa. Tarkiste-
taan, vaikka tiedetéiéin, ettd eq da =1 (mod ¢4)
> eAxdA mod phiA;

1
Alicen julkinen avain on (e4,n4) ja salainen avain

on (da,na). Edelli esitellyn puhetavan mukaisesti voi-

daan myos sanoa, ettd A:n julkinen avain on paramet-

rien (ea,n4) midrdadami funktio

Ps(m) = m (mod ny) ja salainen avain vastaavasti

funktio Sa(c) = ¢ (mod n4).

Bob tekee vastaavat asiat tykondan:

> pB := nextprime(107°60 + 23453218*rand()"5):

> gB := nextprime(10765 + 12456800*rand()"5):

> nB:=pB*qB: phiB:=(pB-1)*(gB-1):

> eB := nextprime(1074 + 3*rand());
2336493690667

> igcd(eB, phiB);

1
> igcdex(eB, phiB, ’xB’, ’yB’):
> dB := xB mod phiB:
> length(dB);
131

Bob’'n julkinen avain on (ep,np) ja salainen avain
(dp,np), ja ne midrdivit samalla tavoin julkisen ja
salaisen avainfunktion Pp ja Sp. Huomaa, ettd kum-
mankin salainen avain pysyy kunkin omana tietona.
Sité ei kukaan missdéin vaiheessa ldhetéd kenellekdéin.

Bob salaa numeroksi koodatun viestin m kéyttden

Alicen julkista avainta, ts. hdn suorittaa laskun

¢ = Pa(m) =m (mod na), ja lahettdd salaviestin ¢

Alicelle, kas néin:

> m := to_number (‘TAVATAAN HIEKKALAATIKOLLA®);
200122012001011432080905111101120101200911151
21201

> c:=m&"eA mod nA: # modulaarinen potenssi

Alice avaa viestin omalla salaisella avaimellaan:

a= Sa(c) =c? (mod ny). Edelld oikeaksi todistetun
algoritmin mukaan pétee: a = m.
> a:=c&"dA mod nA;
200122012001011432080905111101120101200911151
21201
from_number (a) ;
"TAVATAAN HIEKKALAATIKOLLA"

Sidhkoinen allekirjoitus

Alice vastaa ja varustaa viestinsi digitaalisella alle-
kirjoituksella, jotta Bob varmasti tietédd, ettd vastaa-
ja on Alice ja viesti on tarkalleen se, jonka Alice on
lahettanyt.

Viesti voisi olla

v:="OLEN ALIISA JA TULEN KANSSASI". Olkoon m
tdmé&n viestin numeerinen esitys. Alice muodostaa al-
lekirjoituksen s = S4(m), toisin sanoen hin koodaa
viestinsd omalla salaisella avaimellaan, ja ldhettad
Bob:lle viestin, jonka peréén liittdé tuon koodin, eli lu-
vun s. Bob vastaanottaa sanoman vektorina [v, s|, lukee
selvikielisen viestin v, jonka perusteella tietdd kayttaa
Alice:n julkista avainta allekirjoituksen tarkistamiseen.
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Bob suorittaa laskun P4(s). Jos tuloksena on m, on
Alice:n identiteetti ja viestin sisilto varmennettu.

Sama laskettuna auki

Maaritellddin MAPLE:ssa edelld kdyttettyjen avaimien

avulla Alice:n julkinen ja salainen avainfunktio P4 ja

Sa

> PA:=m->m&”eA mod nA: SA:=s->s&"dA mod nA:

> v:="0OLEN ALIISA JA TULEN KANSSASI";

> m:=to_number (v);
15120514270112090919012710012720211205142
71101141919011909

Alicemn digitaalinen allekirjoitus

> s:=SA(m); (130 numeroa):

9327163344329493987807141048894710565396353. .

Alice 1dhettds viestin:

> Bobille:=[v,s];

["OLEN ALIISA JA TULEN KANSSASI", 9327163...]

Bob muuntaa saamansa vektorin 1. komponentin
numeeriseksi ja tarkistaa viestivektorin 2. kom-
ponentin avulla viestin allekirjoitetun sisallon.

> m:=to_number (Bobille[1]);
1512051427011209091901271001272021120514. .
> t:=PA(Bobille[2]);
1512051427011209091901271001272021120514. .
>m -t

Kaikki hyvin!

Téhéan voidaan tietysti vield lisata allekirjoitetun vies-
tin salaus mukaan tarvittaessa. Edellinen vastaisi
(avointa) allekirjoituksella varmennettua paperia ja
jalkimmaéinen kuoreen sinetoityi allekirjoitettua pape-
ria.

Tyypillisid tilanteita ovat vaikkapa pankkisovellukset.
Saman allekirjoituksen voi haluta tarkistaa useampi-
kin taho. Sehdn kiy, koska julkinen avain on kai-
killa kédytossddn ja salainen vain asianomaisella alle-
kirjoittajalla. Tyypillinen esimerkki voisi olla Bob:n
Alice:lle 1ahettdmé sihkoinen shekki, jonka allekirjoi-
tuksen Alice tarkistaisi, liahettéisi edelleen pankkiin,
jossa se niinikaddn voitaisiin tarkistaa Bob:n julkista
avainta kéyttden ja suorittaa asianmukainen rahojen
siirto.

RSA:n turvallisuus

RSA:n turvallisuus perustuu suuren luvun te-
kijoihinjakotehtdvin vaativuuteen. Jos modulin n te-
kéanteessd noudattaen yleisen algoritmin kuvausta tai
sitd seurannutta esimerkkid. Entd kadntéden, pitddako
keaa, niin RSA:n murtaminen on vaikeaa? Ongelmaa on
tutkittu tiiviisti RSA:n julkistamisesta ldhtien, asiaa ei
ole pystytty todistamaan, mutta mitddin muuta tapaa
menetelmédn murtamiseen ei myoskddan ole loydetty.

Lainaan [I. Algol]-kirjaa s. 835: Jos valitaan satunnai-
sesti kaksi 100-numeroista alkulukua, niin niiden avul-
la voidaan muodostaa avain, joka on ”murtamaton”
nykyteknologialla (v. 1998).

Kuitenkin on erinéisié seikkoja, jotka tédytyy ottaa huo-
mioon, silld koodinmurtajien tyokalupakissa on taa-
tusti ainakin modulaariaritmetiikan peruslauseet, Fer-
mat’n pikku lause, Eukleideen algoritmi, Kiinalainen
jaannoslause ja parhaat laskenta-algoritmit. Liséksi
raakaa laskentavoimaa on oletettava olevan suurimman
supertietokoneen verran ja tehokkaasti hajauttaen pal-
jon enemménkin.

[HandB] kisittelee aihetta laajasti esittien ainakin
8 erilaista hyokkdysmahdollisuutta ja niiden torjun-
talddkkeet. Monissa muissa ldhteissé, kuten [Nyberg],
[Wiki] ja aivan erityisesti [Sti] (s. 225) on liséé kryptoa-
nalyyttisid konnankoukkuja ja niiden vastalddkkeité.

Pari yksinkertaisinta seikkaa mainitakseni, on selvéi,
ettd alkulukujen p ja ¢ on molempien oltava niin suu-
ria, ettei pienistd luvuista ldhtevd alkulukujen lasken-
ta ja tekijatarkistus onnistu kohtuuajassa. Toisaalta ne
eivit saa olla niin ldhelld toisiaan, ettd voitaisiin tekijan
etsintd aloittaa y/n:m ldhelta.

Pieni salauseksponentti e on salaamisen kannalta te-
hokas, mutta ongelmallinen, jos viesti (tai viestin osa)
m on niin pieni, ettd m < n'/¢. Tallsinhin salaviesti
¢ =mf (mod n) = m® (mieti!). Murtaja Fve muodos-
taa luvun ¢'/¢, ja lukee m:iid kuin avointa kirjaa. TAmé
voidaan estdd lisdadmaélla viestiin riittavisti ”suolaa”, eli
ylim#ériistd puppua.

Kryptologia on aina ollut kahden joukkueen vilista kil-
pajuoksua. Rauhanomaiseen kilpailutoimintaan liittyy
RSA129-projekti, joka lahti liikkeelle, kun RSA:n kek-
sijat Rivest, Shamir ja Adleman esittivit vuonna 1977
Scientific American-lehdessd 129-numeroisen kahden
alkuluvun tulon haasteeksi tiedeyhteistlle tekijoiden
16ytéamistd varten. He arvioivat tekijoihin jakoon ku-
luvan aikaa n. 20000 vuotta silloisilla menetelmilld ja
tekniikalla. Hollantilainen lukuteoreetikko Arjen Len-
stra organisoi maailmanlaajuisen laskentaverkoston
http://www.math.okstate.edu/~wrightd/numthry/
rsal29.html

Lenstran ryhmé kaytti 1980-luvulla kehitettyd uutta
lukuteoreettista menetelméai ja kykeni purkamaan al-
goritmin rinnakkaislaskentaa hytdyntéavain muotoon.
salattu viesti saatiin auki. Viestin siséltd oli: ”The
magic words are squeamish ossifrage.”

Kilpajuoksu ei pédttynyt tdhdn. [Wiki]:ssd maini-
na 2005. Kirjassa [Sti] (v. 2006) s. 175 mainitaan.
ettd nykyiset tekijoihinjakoalgoritmit loytavat 512:n
pituisen binddriluvun tekijat. Luvun pituus kym-
menjirjestelméissi saadaan kertomalla log,, 2:1la (eikd


http://www.math.okstate.edu/~wrightd/numthry/
file:rsa129.html
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vain), joten se on n. 150 numeroa. Turvalliseksi lu-
vun n = pgq suuruudeksi Stinton vakuuttaa nyky-
tietdmykselld 1024 bittid, siis n. 300 numeroa 10-
jarjestelméssa.

Ajantasaista tietoa voi hakea [Wiki]:sta sanoilla "RSA
Factoring challenge”, joka kertoo, ettd tdméa kilpai-
lumuoto lopetettiin vuonna 2007, koska ”nykyteol-
lisuudella on aiempaa huomattavasti kehittyneempi
ymmérrys yleisistd kryptoanalyyttisistd periaatteista”.

Tulevaisuuden nikymia

Edelld néhtiin, ettd arviot avainten turvalliseen ko-
koon liittyvistd vaatimuksista tahtovat jadda jélkeen
siitd, minkéd tdnddn oletetaan riittdvan pitkélle tule-
vaisuuteen. Tésté syysté ei voida pysdhtyéd lepddméan
RSA-laakereilla, vaan on vilttdméatonta kehittdd uusia
”loukkuluukkuideoita”.

Kryptologiset menetelmét ovat laajentuneet abstrak-
tia algebraa, algebrallista geometriaa, elliptisia kayrié,
ym. kehittyneitd moderneja matemaattisia teorioi-
ta kidyttdmadn. Lisdksi determinististen menetel-
mien ohella on ryhdytty kehittdmédan myos to-
dennikoisyyslaskentaan pohjautuvia satunnaisuuteen
perustuvia menetelmié.

Kryptologiassa yhdistyvéit kiehtovalla tavalla vuosi-
tuhansien aikana kehittyneet lukuteorian menetelmét
uusien abstraktien matemaattisten teorioiden tarjoa-
miin mahdollisuuksiin. Téarkeind komponenttina on
tietotekniikka teoreettisena tyovéilineené, tehokkaan
laskentavilineiston mahdollistajana, ja tietysti syyn
ja motiivin antajana koko toiminnalle tietoverkkojen,
matkapuhelimien, sirukorttien maailmassa.
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